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l. Dane identyfikacyjne
Urzad Gminy | Miasta w Checinach, Plac 2 Czerwca 4, 26-060 Checiny’.

Robert Jaworski, Burmistrz Gminy i Miasta Checiny, od 2 grudnia 2006 r.2

Realizacja przez gminy i powiaty dziatah w celu zwiekszenia poziomu

cyberbezpieczeristwa.

0d 1 stycznia 2023 r. do dnia zakoriczenia czynnoécl kontrolnych w 2025 r.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzsze] Izbie Kontroli®

Najwyzsza lzba Kontroll Delegatura w Kielcach.

Zbigniew Jurkowski, gtéwny specjalista kontroli paristwowej, upowaznienie do
kontroii nr LKI/43/2025 z 28 kwietnia 2025 r.

{akta kontroli str. 1-13)

1 Dalej: UGIM lub Urzad.

2 Dalej: Burmistra.

3Dz. U, 22022 r. poz, 623, dalej: ustawa o NIK
P




OCENA OGOLNA

Il. Ocena ogdlna® kontrolowanej dzialalnosci

W Urzedzie w ograniczonym zakresie podejmowano dziatania w celu
zwigkszenia poziomu cyberbezpieczeristwa, nie rozpoznawano potrzeb w tym
zakresie, co uniemozliwialo w szczegdlnosci planowanie tych dziatar,
a nastepnie ich monitorowanie.

Whbrew obowigzkowi okreslonemu obecnie w § 19 ust, 1 rozporzgdzenia Rady
Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznychs,
nie opracowano i w zwigzku z tym nie ustanowiono oraz nie wdrozono Systemu
Zarzadzania Bezpieczenstwem Informacjis, co rzetelnie wskazano w Ankiecie
Dojrzafosci  Cyberbezpieczeristwg. Opracowanie iwdrozenie SZBI zatozono
dopiero do realizacji w ramach projektu Gming Checiny - cyberbezpieczny
samorzgd, realizowanego na podstawie zawartej przez Gmine Checiny
z Centrum Projektow Polska Cyfrowa z siedziba w Warszawie w dniu 4 lipca 2024
r. umowy o powierzenie grantu?. Podczas realizaci grantu zapewniono stabilng
i kompetentng obsade kadrowa. Terminowo przekazano do Naukowej
i Akademickie] Sieci Komputerowe] - Panstwowego Instytutu Badawczego®
Ankiete Dojrzafosci Cyberbezpieczeristwa. NIK zwraca uwage na niewielki
dotychczas postep rzeczowy projektu w stosunku do uplywu czasu., bowiem
z otrzymanej okreslonej umowa o powierzenie grantu kwoty 848 500,00 #, do
czasu zakoriczenia czynnosci kontrolnych przez NIK, Urzad wydatkowat kwote
167 586,77 z}, tj. 20%. Wydatki zostaly poniesione celowo, rzetelnie, racjonalnie
i oszczednie z zachowaniem zasady uzyskiwania najlepszych efektéw z danych
nakitaddw, atakze zasady optymalnego doboru metod i srodkéw stuzacych
osiggnieciu zatozonych celdw, zgodnie z obowigzujgcymi przepisami prawa
i zasadami ocbowigzujgcymi w ramach programu Cyberbezpiecznyt Samorzad.
W okresie objetym kontrela, nie przeprowadzono okresowego audytu
wewnetrznego w zakresie bezpieczeristwa informacji, pomima obowiagzku w tym
zakresie okreslonego obecnie w § 19 ust. 2 pkt 14 rozporzadzenia KRI°. W mys|
tego przepisu, okresowy audyt wewnetrzny w zakresie bezpieczenstwa
informacji powinien zostac przeprowadzony, co najmniej raz na rok, zatem
zaréwno w 2023 r. oraz w 2024 r,

Dla realizowanego projektu Gming Checiny - cyberbezpieczny samorzgd, nie
okreslono wartosci wskaZznikdw rezultatu, (odnoszacych sie do bezposrednich
efektdw realizowanego projektu, osiggnietych w wyniku realizacji projektu do 12
miesiecy po zakorczeniu jego realizacji projektu) zdefiniowanych we wniosku
Obowiazek wyrazenia zatozonych celéw projektu adekwatnymi, mierzalnymi

4 Najwyzsza Izba Kontroli formuluje ocene ogdlng jake ocene poztywng, oceng negatywna albo
oceng w formie opisowej.

5 Dz. U, poz, 773. Dalej: rozporzadzenie KRI {obowigzuje od 23 maja 2024,
W okresie od 31 maja 2012 r, do 22 maja 2024 r. - § 20 ust, 1 rozporzadzenia Rady Ministréw z dnia
g listopada 2017 r. w sprawie Krajowych Ram Intercperacyjnosci minimalnych wymagan dla
rejestréw publicznych i wymiany informacii w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych (Dz. U. 2 2017 r. poz. 2247) ~ dalej: wezedniejsze rozporzgdzenie
KRI.

5 Dalej: SZBI.

7 Dalej: umowa o powierzenie grantu.

& Dalej: NASK.

9§ 20 ust. 2 pkt 14 wezedniejszego rozporzgdzenia KRI,
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OBSZAR

Opis stanu
faktycznego

wskaznikami wynikat z zatacznika nr 9 do Regulaminu Konkursu Grantowego -
Opis  wskainikéw  projektu  Cyberbezpieczny  Samorzgd,  Zapewniono
poinformowanie opinii publicznej o fakcie otrzymania dofinansowania na
realizacje projektu. W Urzedzie podejmowano dziatania informacyjne dotyczace
projektu.

lll. Opis ustalonego stanu faktycznego oraz oceny czastkowe™
kontrolowanej dzialalnosci

1. Realizacja przez Urzad Gminy i Miasta w Checinach dziatan w celu
zwiekszenia poziomu cyberbezpieczeistwa

1. Rada Miejska w Checinach uchwatg nr 688/LXXXV/23 z 27 listopada 2023 r.
przyjeta Strategie Rozwoju Gminy Checiny na lata 2022 - 2033". W Strategii
Rozwoju Gminy podano, ze okreslone w nigj kierunki dziatania, miaty
odpowiadaC potrzebom i oczekiwaniom mieszkaricéw., Wéréd dziewieciu
kierunkéw dziatania ujeto kierunek nr 7 Wzmocnienie instytucjonaine i techniczne
UGIM i jego jednostek. Wérdd dziatan przewidzianych do realizacji w ramach tego
kierunku okreslono rozwdéj e-ustug na terenie Gminy i Miasta Checiny poprzez:
stworzenie centralnej gminnej serwerowni danych do obstugi UGIM oraz
monitoringu miejskiego; zakup sprzetu i rozbudowe infrastruktury sieci
teleinformatycznej i przetwarzania danych; budowe portalu z elektronicznymi
ustugami; cyfryzacje procedur wewnatrzadministracyjnych.

Strategia Rozwoju Gminy stanowita jedyny dokument wskazujacy kierunki
rozwoju Gminy i Miasta Checiny, w tym UGIM oraz jednostek organizacyjnych
Gminy. W dokumencie tym nie zawarto zagadnierd dotyczacych zwiekszenia
poziomu cyberbezpieczenistwa, W zakresie whasciwym dla UGiM oraz jednostek
organizacyjnych Gminy nie przyjeto dokumentdw strategicznych podnoszacych
zwiekszenie poziomu cyberbezpieczeristwa.

{akta kontroli str. 14-44)

1.2. W UGIM nie rozpoznawano potrzeb w zakresie zwiekszenia poziomu
cyberbezpieczenstwa, Kwestia zostata opisana szczegbtowo w sekgji Stwierdzone
hieprawidfowosci.

{akta kontroli str. 375)

1.3. UGIM 11 lipca 2024 r. przekazat do NASK na adres skrytki ePUAP NASK-PIB -
Ankiete Dojrzotosci Cyberbezpieczenstwa, tj, w sposob okreslony w § 4 ust. 1 pkt 4
umowy o powierzenie grantu, w terminie do 30 dni od jej zawarcia.

(akta kontroli str. 137-145 i 194-205)

1.4. W ramach Programu Fundusze Europejskie na Rozwéj Cyfrowy (FERC);
Priorytet || Zaawansowane ustugi cyfrowe; Dziatanie 2.2, Wzmocnienie
krajowego systemu cyberbezpieczerstwa, Centrum Projektéw Polska Cyfrowa
z sledzibg w Warszawie 4 lipca 2024 r, zawarlo z Gming Checiny umowe

1® Oceny czastkowe to oceny dziatalnosci w poszczegdlnych obszarach badan kontrolnych. Ocena
czastkowa moie by sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie
opisowe;j.

1" Dalej; Strategia Rozwoju Gminy.




0 powierzenie grantu 0 nurnerze FERC.02.02-C5.01-
001/23/2500/FERC.02.02 C5.01-001/23/2024 na realizacje projektu Gming
Checiny - cyberbezpieczny somorzqd, w zakresie rzeczowym okre$lonym we
wniosku o przyznanie grantu, stanowigcym integraing czesé umowy. Umowa
0 powierzenie grantu zostata zawarta do 30 czerwca 2026 r. Na podstawie
umowy, Centrum Projektéw Polska Cyfrowa z siedzibg w Warszawie przyznato
UGIM dofinansowanie na realizacje projektu w kwocie 845 500,00 z4, stanowigce
100,0% kwoty wydatkdw kwalifikowalnych projektu, z tego: dofinansowanie ze
srodkdéw Unii Europejskiej - 83,0% oraz dofinansowanie z budzetu panstwa -
17,0%. Okres kwalifikowalnosci wydatkéw w ramach projektu rozpoczynat sig
1 czerwca 2023 r., natomiast konczyt sie 30 czerwea 2026 r, Wydatki poniesione
na podatek VAT mogly zosta¢ uznane za kwalifikowalne w sytuacji, jesli
grantobiorca nie miat prawnej mozliwosci wystapienia o jego zwrot lub nie
podlegat on zwrotowi lub odliczeniu na rzecz grantohiorcy, ktéry byt
zobowigzany do ztoZzenia oéwiadczenia o kwalifikowalnosci VAT, stanowigcy
zatgcznik do wniosku rozliczajacego grant.

We wniosku o przyznanie grantu okreslono realizacje zadan w ramach trzech

obszaréw, tj.: organizacyjnego, kompetencyjnego oraz technicznego na kwote

ogétemn 848 500,00 zt, stanowigcg w catosci (100,0%) dofinansowane przyznane
przez Centrum Projektow Palska Cyfrowa z sledzibg w Warszawie na realizacjg
projektu,

Podano, ze celem projektu Gmina Checiny - cyberbezpieczny samorzqd byto

zwiekszenie bezpieczenstwa informacji poprzez wzmacnianie odpornosci

Urzedu oraz jego zdolnosci do skutecznego zapobiegania incydentom

bezpieczeristwa teleinformatycznego, wykrywania ich i reagowania na nie.

W ramach obszaru organizacyjnego okreslono realizacje nastgpujgcych trzech

zadan na kwote ogotem 102 300,00 zt:

- opracowanie i wdrozenie SZB|;

- wdrozenie w Urzedzie srodkow zarzadzania ryzykiem
w cyberbezpieczeristwie;

— przeprowadzenie trzech audytéw SZB (corocznie w okresie realizadji
projektl)W ramach obszaru kompetencyjnego okreslono realizacje
nastepujacych czterech zadari na kwote ogdtem 71 000,00 zt:

- przeprowadzenie  trzech  szkoleri  podstawowych z  zakresu
cyberhezpieczenstwa dla pracownikow UGIM;

- przeprowadzenie trzech szkolen z zakresu cyberbezpieczetistwa dla kadry
kierowniczej Urzedu;

- przeprowadzenie czterech szkoleh z  cyberbezpieczeristwa dla
administratoréw;

—~ zakup platformy szkoleniowe] z zakresu cyberbezpieczeristwa na czas
realizacji projektu.

W ramach obszaru technicznego okreslono realizacje nastepujacych 17 zadan

na kwote ogdétern 675 200,00 zt.

- zakup ustug wsparcia realizowanych przez zewngtrznych ekspertdow
z zakresu cyberbezpieczeristwa;

- zakup klastra wysokie] wydajnosci ztoZonego z dwdch serwerédw wraz
Z oprogramowaniem;

— zakup urzadzenia UTM wraz z dwuletnim wsparciem;

— zakup dwdch urzadzer sieciowych Switch wraz z dwuletnim wsparciem;
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- zakup wsparcia na okres dwdch lat dla urzgdzen sieciowych Switch;

- zakup czterech urzadzer sieciowych AP wraz z dwuletnim wsparciem;

- zakup wsparcia technicznego Axence na okres dwdch lat;

- zakup systemu do tworzenia kopii zapasowych na noénikach LTO;

- wdrozenie oprogramowania do gromadzenia i analizy zapiséw dziatar
w systemach - logéw wraz ze wsparciem na czas trwania projektu;

- wdrozenie oprogramowania XDR, SIEM wraz ze wsparciem na czas trwania
projektu;

- zakup oprogramowania AV, EDR, skaner podatnoéci wraz ze wsparciem na
czas trwania projektu;

- zakup i montaz generatora pradu;

~ zakup zasilacza awaryjnego UPS;

— zakup dyskéw do serwerdw, serwerdw NAS w liczbie 20 sztuk;

- zakup serwera do backupu wraz z niezbednym oprogramowaniem;

— zakup macierzy dyskowej;

- zakup wirtualnej platformy udostepniajacej zaawansowane funkcje ochrony
poczty elektronicznej,

Wedtug § 15 umowy o powierzenie grantu, Urzad byt zobowigzany do realizacji

projektu zgodnie z aktualnym wnioskiem o przyznanie grantu oraz wszelkimi

przekazanymi NASK wyjasnieniami, ktdre stanowily integralng czes¢

dokumentacji przediozonej przez UGIM w ramach konkursu grantowego.

Wprowadzenie zmian do zakresu rzeczowego w projekcie nie wymagato

podpisania aneksu do umowy.

{akta kontroli str. 137-185)

Do zakonczenia czynnosci kontrolnych przez NIK, spoéréd 24 zadan
wyszczegblnionych we wniosku o dofinansowanie projektu Gmina Checiny ~
cyberbezpieczny samorzgd zrealizowano dziesied, tj.: obszar kompetencyjny -
zakup platformy szkoleniowej z zakresu cyberbezpieczefistwa na czas realizacji
projektu; obszar techniczny - zakupiono urzgdzenie UTM wraz z dwuletnim
wsparciem; zakupiono dwa urzadzenia sieciowe Switch wraz z dwuletnim
wsparciem; zakupiono wsparcie na okres dwdch lat dla urzgdzen sieciowych
Switch; zakupiono cztery urzadzenia sieciowe AP wraz dwuletnim wsparciem;
zakupiono wsparcie techniczne Axence na okres dwdch lat; zakupiono
oprogramowanie AV, EDR wraz ze skanerem podatnosci oraz wsparciem na czas
realizacji  projektu; zakupiono wirtuaing platforme udostepniajacq
zaawansowane  funkcje  ochrony poczty  elektronicznej;  wdrozone
oprogramowarie do gromadzenia i analizy zapiséw dziatari w systemach - logéw
wraz ze wsparciem na czas trwania projektu; wdrozenie oprogramowania XDR,
SIEM wraz ze wsparciem na czas realizacji projektu. Dotychczas nie zrealizowano
zadan w ramach obszaru organizacyjnego.

(akta kontroli str. 206-354)

UGIM otrzymat 23 lipca 2024 r. z NASK kwote 848 500,00 zt na realizacje projektu
Gmina Checiny - cyberbezpieczny samorzqd, t]. cato$¢ srodkéw okreslonych
umowg o powierzenie grantu. W 8 2 ust. 7 pkt 1 umowy o powierzenie grantu
podano, Ze dofinansowanie na realizacje projektu dla Urzedu miato by¢
wyptacane w trzech transzach zaliczkowych w wysokosci kelejno; 30%, 30% i 40%
kwoty wydatkéw kwalifikowalnych projektu. W § 2 ust. 8 umowy, dopuszczono
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zmiany dotyczace w szczegdlnosci wysokoscel transzy, po otrzymaniu pisemnej
proéby z uzasadnieniem zmiany ze strony Urzedu skierowanej do NASK za
pomocg udostepnionego narzedzia informatycznego wskazanego w oddzielnym
komunikacie przez Centrum Projektéw Polska Cyfrowa z siedzibg w Warszawie.
Urzad 11 lipca 2024 r. przestat do Centrum Projektéw Polska Cyfrowa z siedziba
w Warszawie wniosek o wyplate petnej kwoty przyznanej umowa na realizacje
projektu Gmina Checiny - cyberbezpieczny samorzgd, We wniosku podano, ze:
wniosek wynika z doglebnie przeanalizowanych i uzasadnionych potrzeb, ktdre majg
na celu optymalizacie wykorzystania dostepnych Srodkdw finansowych. Projekt
zakiada zakup oraz implementacje kiuczowych technologii, ktdre sq niezbedne do
kompleksowego zabezpieczenia systeméw i donych zarzqdzanych przez Gmine
Checiny. Chcielibysmy podkreslic, ze peine osiggniecie naszych  ceféw
zabezpieczeniowych zalezy od zintegrowanego podejicia do konfiguragi oroz
integracji nowo nabytych technologii. Fragmentaryczne wdrazanie tych rozwigzar
mogloby znaczgco ograniczy¢ ich skutecznost i opéZni¢ natychmiastowe ich
wykorzystanie. Takie podejscie mogloby réwniez zahamawac osiggnigcie giéwnego
celu projektu, jakim jest znaczgce podniesienie poziomu bezpieczeristwa informacfi,
co jest kfuczowe do korica trwania programis,

Uzyskanie cafosci  dofinansowania  wypfaconego w  jednej transzy pozwoli
podmiotowi na dokonanie zakupdw | wdrozenie zgodnie z przygotowanym
kosztorysem w przeciggu kitku miesiecy, a nie dwdch fat, co w sposéb pozytywny
wplynie na podniesienie poziomu cyberbezpieczenstwa jednostki.

Jednoczesnie informujemy, ze realizacja catego progromu ze srodkéw wiasnych oraz
poleganie na terminach i kwalifikowalnosci kosztow, w obecnej sytuacji nastrecza
duze problemy finansowe i jest wrecz niemozliwa w konstrukeji budZetu naszef
jednostki na najblizsze 2 lata. Zapewniomy, e wszelkie dziafanic bedq
przeprowadzone zgodnie z zofoZeniami projektu | zasadami konkurencyjnosci,
a $rodki finansowe zostang w sposéb efektywny i odpowiedzialny wykorzystane, co
bedzie miato swoje odzwierciedlanie w finale wniosku o rozliczenie koricowe grantu.

(akta kontroli str. 137-192, 355-360 i374)

Z otrzymanej z NASK kwoty $rodkéw 848500,00 zt okreSlonych umowg
o powierzenie grantu, do czasu zakonczenia czynnosci kontrolnych przez NIK,
Urzad wydatkowat kwote 167 586,77 z}, tj. 20%. Wydatki zostaly poniesione
celowo, rzetelnie, racjonalnie i oszczednie z zachowaniem zasady uzyskiwania
najlepszych efektéw z danych nakiadéw, a takze zasady optymalnego doboru
metod | $rodkéw stuzacych  osiggnieciu  zatozonych celéw, zgodnie
z obowigzujacymi przepisami prawa | zasadami obowigzujgcymi w ramach
programu Cyberbezpieczny Samorzad.

(akta kontroli str, 206-355 i 374)

1.5. Sekretarz Gminy i Miasta Checiny wyjasnit, ze jednostki organizacyjne Gminy
nie zostaty objete projektem Gmina Checiny - cyberbezpieczny samorzgd, z uwagi
na fakt, iz dziatania realizowane w jego ramach koncentrowaty sig na
podniesieniu poziomu bezpieczenstwa systemow teleinformatycznych Urzgdu.
Projekt obejmowat modernizacje i zabezpieczenie érodowiska IT w obszarach
takich, jak: serwery centralne, systemy zarzadzania dostepem, infrastruktura
sieciowa oraz mechanizmy monitorowania i reakeji na incydenty, ktére nie byly
wspotdzielone z jednostkami podleglymi. Ponadto wyjasnit, ze jednostki
organizacyjne funkcjonujg w odrebnych domenach technicznych, czgsto
7




niepowigzanych bezposdrednio z gtéwng infrastrukturg UGIM, co uniemozliwiato
efektywne i spéjne objecie ich jednym modelem wdrozenia w ramach przyjetej
architektury projektu. Dodatkowo ograniczenia budzetowe oraz wymogi
kwaliftkowalnosci kosztéw uniemozliwiaty rozszerzenie zakresu rzeczowego
projektu na odrebne podmioty, ktére powinny realizowaé dziatania w zakresie
cyberbezpieczestwa we wiasnym zakresie, zgodnie z indywidualnymi
potrzebami i strukturg informatyczna. Sekretarz Gminy i Miasta Checiny podat
réwniez, ze w ramach wstepnej analizy potrzeb w zakresie bezpieczefstwa
systemow, przeprowadzone| na etapie planowania projektu stwierdzono, ze
wiaczenie do projektu jednostek podlegtych mogltoby spowodowaé znaczne
rozdrobnienie dostepnego budzetu, a w rezultacie nie bytoby mozliwe
osiggnigcie  zakladanych  efektéw  projektowych oraz  zapewnienia
odpowiedniego poziomu zabezpieczen dla najwazniejszych zasobdw i systemoéw
informatycznych Urzedu.,

{akta kontroli str. 361)

1.6.i 1.7. Do zakresu dziatania Referatu Organizacyjnego UGIM nalezata ochrona
systemow | sieci teleinformatycznych oraz nadzér nad eksploatacjg sprzetu
komputerowego | oprogramowania’?,

{akta kontroli str. 45-46)

W okresie objetym kontrola, osobg wyznaczong ze strony UGIM do realizacji
projektu Gmina Checiny - cyberbezpieczny samorzqd byt informatyk, zatrudniony
w Referacie Organizacyjnym Urzedu. Do zakresu dziatania Referatu
Organizacyjnego UGIM nalezata ochrona systemow i sleci teleinformatycznych
oraz nadzér nad eksploatacjg sprzetu komputerowego i oprogramowania.
Informatyk ukoficzyt studia wyzsze magisterskie na kierunku elektrotechnika.
Wedtug dokumentdw znajdujgcych sie w aktach osobowych tego pracownika,
osoba ta ukoriczyta nastgpujgce szkolenia: Krajowe Ramy Interoperacyjnosci;
Bezpieczenstwo w cyberprzestrzeni; Ochrona informacji niejawnych oraz
danych osobowych w systemach teleinformatycznych; Audyt z elementami
krajowych ram interoperacyjnoéci i cyberbepieczeristwa.

{akta kontroli str. 45-51 1 193-194)

1.8. We wniosku do umowy o powierzenie grantu, dla poszczeg6lnych ogdtem
24 zadan, UGIM okreslit liczbowo wskaZniki produktu, Byly one powigzane
bezposdrednio z wydatkami ponoszonymi w projekcie, zaplanowanymi do
realizacji w okresie od rozpoczecia do ukonczenia projektu.

(akta kontroli str. 176-185)

W ramach poszczegdinych obszardw ujeto nastepujace wskazniki rezultatu:

— obszar organizacyjny, wskaZzniki: W01 - WdroZenie SZBI, W04 - Zarzgdzanie
ryzykiem, W24 - Regularne prowadzenie audytéw SZBI;

— obszar kompetencyjny - wskaznik WO7 - Podnoszenie $wiadomosci,
ksztofcenie i szkofenia z zakresu bezpieczetistwa informacyi;

12 Zarzadzenie Nr 0050.116.2020 Burmistrza z 30 lipca 2020 r. w sprawie zmiany Regulaminu
Organizacyjnego UGiM.
8




- obszar techniczny, wskazniki: W01 - Wdrozenie 528, W03 - Inwentaryzacjo
aktywdw | ich konfiguracji, W04 - Zarzgdzonie ryzykiem, W09 - Wykrywanie
niepoiqdanych  zdarzerr w  infrastrukturze T, W15 - Aktualnos¢
oprogramowania, W16 - Ograniczanie ryzyka utraty informacji, W17 - Ochrona
danych, W20 - Zarzgdzanie podatnosciomi technicznymi, W26 - Dodatkowe
zapisy dziatari w systemach, W27 - Czas przechowywanio zapiséw w systemach,
W28 - Sposdb przechowywania zapiséw dziennikéw systemowych, W31 -
Zapewnienie zarzqdzania incydentem, W32 - Zgfaszanie incydentu, W33 -
Zapewnienie obstugi incydentu.

Dla zadnego z wskaznikéw rezultatu nie okre$lono jego wartosci liczbowej.

Kwestia zostata szczegOtowo opisana w sekgji Stwierdzone nieprawidiowosci.

Burmistrz wyjasnit, Ze wskaZniki rezultatu zostang niezwtocznie w uzgodnieniu

z Grantodawcg precyzyjnie okreslone.

{akta kontroli str, 176-185 i 390-392)

1.9. Fakt instalacji zakupionych urzadzen oraz oprogramowania oraz jego
wdrozenia w ramach projektu Gmina Checiny - cyberbezpieczny zostat
kazdorazowo udokumentowany protokolarnie przez osobe odpowiedzialng
merytorycznie za jego realizacje.

{akta kontroli str. 280, 316 i 352)

1.10. Projekt Gmina Checiny - cyberbezpieczny samorzqd zostat zaplanowany do
realizacji do 30 czerwca 2026 r. Sekretarz Gminy i Miasta Checiny wyjasnit, ze
Urzad podejmie dziatania majgce zapewnienie utrzymania osiggnhigtego
poziomu cyberbezpieczeristwa.

(akta kontroli str. 376)

1.11, W UGIM nie opracowano i nie wdrozono SZBI wymaganej aktualnie § 19
ust. 1 rozporzadzenia KRI, natomiast poprzednio § 20 ust. 1 wczesniejszego
rozporzadzenia KRI. Kwestia zostala szczegStowo opisana w sekcji Stwierdzone
nieprawidfowosci.

(akta kontroli str. 176-1851375)

113. W UGIM nie przeprowadzono okresowego audytu z zakresu
bezpieczenstwa informacji. Kwestia zostata szczegbtowo opisana w sekgji
Stwierdzone nieprawidfowosci.

(akta kontroli str. 176-185 i 375)

1.14. Urzad w ramach prowadzonych dziataf informacyjnych i promocyjnych
dotyczacych realizowanego projektu Gmina Checiny - cyberbezpieczny samorzqd
zamiescitinformacje o nim na swojej stronie internetowe), w wydawane] lokalnej
bezptatnej gazecie Wiadomosci Checifiskie, a takze na tablicy informacyjne]
znajdujace] sie w UGIM. Na dokumentach zwigzanych z realizacja ww. projektu,
t). w szczegdinosci ogloszeniach o zaméwienia, umowach o ich udzielenie,
protokotach odbioru, a takze zakupionym sprzecie zamieszczono znak Unii
Europejskiej, barwy Rzeczypospolitej Polskiej iznak Funduszy Europejskich.

{akta kontroli str. 377-389)




Stwierdzone W dziatalnodci kontrolowane] jednostki w przedstawionym wyzej zakresie
nieprawidtowosci stwierdzono nastepujace nieprawidtowosci:

1. W Urzedzie nie rozpoznawano potrzeb w zakresie zwiekszenia poziomu
cyberbezpieczeristwa, byto to nierzetelne, gdyz uniemozliwiato planowanie,
podejmowanie a nastepnie monitorowanie skutecznych dziatan w tym
zakresie. W szczegdlnosci nie okredlono zakresu dziatan, ktére mozna bytoby
uznac za kluczowy w zakresie zwigkszenia poziomu cyberbezpieczenstwa.

(akta kontroli str, 375)

Burmistrz wyjasnil, ze sytuacja byta spowodowana w szczegélnoséci nie
opracowaniem SZBl, a potrzeby w zakresie zwiekszenia poziomu
cyberbezpieczeristwa zostana niezwtocznie rozpoznane i udokumentowane.,

{akta kontroli str. 390-392)

2. Nie opracowano i w zwigzku z tym nie ustanowiono oraz nie wdrozono
SZBi. Wedlug zapiséw § 19 ust. 1 rozporzadzenia KRl oraz § 20 ust. 1
wczesnigjszego rozporzadzenia KRI, podmiot realizujgcy zadania publiczne
powinien opracowac i ustanowi¢, wdrozy¢ i eksploatowal, monitorowad
i przegladac oraz utrzymywac i doskonali¢ SZBI, zapewniajgcy poufnosé,
dostepnosd i integralnosé informacji,

{akta kontroli str. 375)

Burmistrz wyjasnit, ze zaistniata sytuacja wynikata w szczegdlnosci z checi
opracowania SZB| z wykorzystaniem srodkéw zewnetrznych. SZBI zostanie
niezwtocznie opracowane i wdrozone w Urzedzie.

{(akta kontroli str, 390-392)

3. W okresie objetym kontrola, nie przeprowadzono okresowego audytu
wewnetrznego w zakresie bezpieczenstwa informacji. Wedtug zapiséw § 19
ust. 2 pkt 14 rozporzadzenia KRI oraz § 20 ust. 2 pkt 14 wczesniejszego
rozporzgdzenia KR, okresowy audytu w podmiocie realizujgcym zadania
publiczne powinien zosta¢ przeprowadzony co najmniej raz na rok, a wiec
w okresie objetym kontrolg zaréwno w 2023 r. oraz w 2024 r.

{akta kontroli str. 176-185i 375)
Burmistrz wyjasnit, ze audyt wewnetrzny w zakresie bezpieczenstwa
informacfi zostanie niezwlocznie przeprowadzony, a gtéwnym powodem i2
zaniechano go dotychczas wykonaé byto nieopracowanie SZ8l w UGIM.

(akta kontroli str, 390-392)

4. Dia realizowanego projektu Gmina Checiny - cyberbezpieczny samorzgd nie
okreslono warto$ci  wskaZznikdw rezultatu (odnoszgcych sie  do
bezposrednich efektéw realizowanego projektu, osiggnietych w wyniku
realizacji projektu do 12 miesiecy po zakoriczeniu jego realizacji projektu)
zdefiniowanych we wniosku o powierzenie grantu. W mysl regulagji
okreslonych w zatgczniku nr 9 do Regulaminu Kenkursu Grantowego - Opis
wskaZnikéw projektu Cyberbezpieczny Somorzgd, na grantobiorce zostat
natozony obowigzek wyrazenia zatozonych celéw projektu adekwatnymi,
mierzalnymi wskaZnikami.

{akta kontroli str. 176-185)
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Wnioski

Uwagi

Burmistrz wyjasnit, ze wartosci wskazniki rezuftatu zostang niezwtocznie
w uzgodnieniu z Grantodawcg precyzyjnie okreslone.

{akta kontroli str. 390-392)

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgce wnioski:

1.

Rozpoznawanie potrzeb w zakresie zwiekszenia poziomu
cyberbezpieczefistwa w celu planowania oraz podejmowania skutecznych
dziatah w tym zakresie.

Niezwtoczne opracowanie, a nastepnie ustanowienie i wdrozenie SZBI.
Zapewnienie  corocznego  przeprowadzania = okresowego  audytu
wewnetrznego z zakresu bezpieczeristwa informacji . ‘
Okreslenie wartoscl wskaznikéw produktu i rezultatu dla realizowanego
projektu Cyberbezpieczny Samorzad.

NIK nie formutuje uwag.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania
NIK o sposobie
wykonania
wniosk&w

V. Pozostale informacje i pouczenia

Wystgpienie pokontrolne sporzgdzono w postaci elektronicznej z uzyciem
kwalifikowanych podpiséw elektronicznych,

Zgodnie zart. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pismie umotywowanych zastrzezeh do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzesenla zgtasza
sig do dyrektora Delegatury NIK w Kielcach, Prawo zgtaszania zastrzezef,
zgodnie zart. 61b ust.2 ustawy o NIK, nie przystuguje do wystapienia
pokontrolnego zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen,

Zgodnie z art. 62 ustawy o NIK nalezy poinformowaé Najwyzsza lzbe Kontroli,
w terminie 21 od otrzymania wystapienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzezell do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Kielce, 2 lipca 2025 r.

Kontroler Najwyzsza Izba Kontroli

Delegatura w Kielcach
Zbigniew Jurkowski
Dyrektor
Gtoéwny specjalista kontroli

panstwowe] Grzegorz Walendzik

/podpisano elektronicznie/ /podpisano efektronicznie/
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